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令和３年 10 月 26 日 
 

消費者庁などの公的機関の名称をかたり、架空の「和解金」などの交付

を持ち掛けて金銭を支払わせる事業者に関する注意喚起 
 
令和２年４月以降、「消費者庁」、「国民生活センター」、「内閣特別対策本部」などを

かたり、消費者にメールやショートメッセージを送信して指定のウェブサイトに誘導し、

架空の「和解金」などの交付を持ち掛け、「書類作成費用」などの名目で金銭を支払わ

せる事業者に関する相談が、各地の消費生活センター等に寄せられています。 

消費者庁が調査を行ったところ、公的機関などの名称をかたる事業者が、消費者の利

益を不当に害するおそれのある行為（消費者を欺く行為、消費者を威迫して困惑させる

行為）をしていたことを確認したため、消費者安全法（平成 21 年法律第 50 号）第 38

条第１項の規定に基づき、消費者被害の発生又は拡大の防止に資する情報を公表し、消

費者の皆様に注意を呼び掛けます。 

また、この情報を都道府県及び市町村に提供し、周知します。 
 
 

１．不正に使用された名称 
 今回の注意喚起の対象である、公的機関又は公的機関であるとの印象を与える名称をか

たる事業者（以下「本件事業者」といいます。）に不正に使用された名称は下表のとおり

であり、本件事業者の実体はいずれも不明です。 

不正に使用された名称 所在地 

「消費者庁」 

「国民生活センター」 

「内閣特別対策本部」 

「国民生活相談センター」 

「国立金融公庫ペイメントサービス」 

「独立機構日本生活安全センター特殊詐欺対策班」 

「国民生活保護財団法人」 

いずれも不詳 

 注 「消費者庁」をかたる事業者と国の機関である消費者庁、「国民生活センター」をか

たる事業者と独立行政法人国民生活センター（以下「国民生活センター」といいます。）

とは関係がありません。 

また、「内閣特別対策本部」、「国民生活相談センター」、「国立金融公庫ペイメントサー

ビス」、「独立機構日本生活安全センター特殊詐欺対策班」、「国民生活保護財団法人」

という公的機関は存在しません。 
 
 

２．具体的な事例の概要 
 本件事業者が消費者に金銭を支払わせる典型的な手口は、次のとおりです。 
 

 (1) 公的機関などの名称で消費者にメールやショートメッセージを送信して指定のウェ

ブサイトへ誘導し、「和解金」などを受け取れるとかたるメッセージを表示します。 

  ア 本件事業者は、消費者に対し、 
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      「国民生活センター□□です。≪示談金○億○万円≫受け渡しの件でご連絡 

をさせて頂きました。」 

      「内閣特別対策本部 △△様より重要なお知らせ」 

   などといったメールやショートメッセージを送信します（別紙１）。 
 

  イ 消費者が、上記アのメールなどに記載されたリンクをクリックすると、メッセー

ジのやり取りができる指定のウェブサイト（出会い系サイトなど）に接続し、その

ウェブサイト上で、 

      「国民生活相談センターの□□と申します。○○様が過去にご利用されたサ

イトは行政機関のお調べにより“詐欺サイト”であることが発覚致しました。」 

      「以前、あなた様がご利用されたサイトが先日摘発され、それに伴い『和解

金』をお渡しさせて頂くことが消費者庁の規定により決まりました。」 

      「今回対象になっている被害者様には『和解金』として○億○万円をお渡し

させて頂く運びとなっておりますので下記より速やかにお受け取り下さい。」 

   などと、過去の詐欺被害の「和解金」などを受け取ることができるというメッセー

ジが表示されます（別紙２）。 
 

 (2) 問い合わせてきた消費者に対し、「和解金」などを受け取るための「書類作成費

用」などの名目で電子マネーを購入させるなど、次々と金銭の支払いを要求します。 

   上記(1)イのウェブサイト上のメッセージを見て、公的機関などからの連絡である

と誤認した消費者は、「和解金」などが受け取れるとする経緯について、上記(1)イの

ウェブサイトを介して問い合わせます。 

   すると、本件事業者は、「和解金」などの受取には「書類作成費用」などが必要で

あるとかたり、消費者に対し、電子マネーを購入して電子マネーのＩＤを伝えること

により金銭を支払うよう連絡してきます。 

   消費者が一度支払に応じてしまうと、その後も次々と支払を要求され、また、最初

は数千円だったものが、回を重ねると数万円を要求してくるようになります。 

   しかしながら、消費者がいくら「書類作成費用」などを支払っても、「和解金」な

どを受け取れることはありません。 
 

 (3) 消費者がメッセージを無視したり金銭を支払わなかったりすると、「罰則を科せら

れる」などの消費者を脅かすようなメッセージを送信します。 

   上記(1)イのウェブサイト上のメッセージを見て、不審に思いメッセージを無視し

た消費者や、要求どおりに金銭を支払わない消費者には、このサイトを介して、 

      「和解金○億○万円の給付に応募・合意の上でお手続きを進行された時点で

ご自身の勝手な判断による破棄・放置・無視といった行為はいずれも政府に認

められておりませんので確実に社会的制裁を含む重い罰則を科せられることと

なります。」 

      「勿論クレジットカードの契約や賃貸契約も新規で行うことが困難となり、

現在お住まいの賃貸などの契約も継続できず強制退去となりかねません。これ

は犯罪者として刑務所に入った者と同じ扱いです。」（別紙３） 

  などと、手続を継続、つまり金銭を支払わなければ罰則を科せられるなどいった、消

費者を威迫する長文のメッセージを送信してきます。 
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３．消費者庁が確認した事実 
  本件事業者は、メールなどにより消費者を指定のウェブサイトに誘導し、このサイトにお

いて、過去の詐欺被害の「和解金」などを受け取ることができるかのようにかたり、問い合

わせてきた消費者に対し、「和解金」受取のための「書類作成費用」などの名目で金銭を要

求していました。（消費者を欺く行為） 

これらを信用した消費者が、電子マネーを購入してしまう金銭被害が発生しています。 

  また、不審に思いメッセージを無視した消費者や、要求どおりに金銭を支払わない消費者

に対し、手続を継続、つまり金銭を支払わなければ罰則を科せられるなどといった、消費者

を威迫するメッセージを送信していました。（消費者を威迫して困惑させる行為） 
 

４．消費者庁から皆様へのアドバイス 
○ 消費者庁などの公的機関や、公的機関であるとの印象を与える名称で、過去の詐欺被

害の「示談金」や「和解金」を受け取れるなどというメールなどが届いたときは、身に

覚えのない場合はもちろん、実際に被害に遭ったことがある場合でも、連絡しないよう

にしましょう。 

まずは、「１８８（いやや！）」（最寄りの消費生活センターなどにつながります。）に

電話するか、警察（＃９１１０）に御相談ください。 

○ 本件に限らず、コンビニエンスストアなどで電子マネーを購入させ、そのＩＤを聞き

出す手口は、悪質事業者が消費者からお金をだまし取る際の典型的な手口です。そのよ

うな要求を受けた場合には絶対に応じないようにしましょう（この手口の場合、支払っ

たお金を取り戻すことはまずできません。）。 

○ 消費者庁やそのほかの行政機関が、示談金や和解金の受取などの手続に関してお金を

要求したり、預かったりすることはありません。 
 

【参考：本件に関連する消費者庁等による注意喚起情報】 

発信者 件名 URL 

国民生活
センター 

国民生活センターをかたるニセのメールや電話にご注意
ください―当センターが示談金を受け取るための費用を
請求することはありません！―（令和３年８月５日公表） 

http://www.kokusen.go.jp/pdf/
n-20210805_4.pdf 

消費者庁 

「Microsoft」のロゴを用いて信用させ、パソコンのセ
キュリティ対策のサポート料などと称して多額の金銭を
支払わせる事業者に関する注意喚起（令和３年２月 19
日公表） 

https://www.caa.go.jp/notice/
assets/consumer_policy_cms103
_210219_1.pdf 

消費者庁 
SMSを用いて未納料金の名目で金銭を支払わせようとす
る「日本通信株式会社をかたる架空請求」に関する注意
喚起（令和元年７月 31 日公表） 

https://www.caa.go.jp/notice/
assets/consumer_policy_releas
e_190731_0001.pdf 

 
 
 
 
 
 

 

 

 

 

 
公表内容に関する問合せ先 

消費者庁消費者政策課財産被害対策室 

TEL:03-3507-9187  FAX:03-3507-7557 
 

◆ 消費者ホットライン（最寄りの消費生活センター等を御案内します。） 

電話番号 １８８（いやや！） 

◆ 警察相談専用電話 

電話番号 ＃９１１０ 
 

相談窓口の御案内 

※いずれも局番なし 
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最初に送られてくるメールやショートメッセージの例（抜粋） 

 

 

     
 

別紙１ 
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最初に送られてくるメールやショートメッセージの例（抜粋） 
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最初に送られてくるメールやショートメッセージの例（抜粋） 
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メールなどに貼られたリンク先のウェブサイトに表示されるメッセージの例（抜粋） 

国民生活相談センターをかたるもの  内閣特別対策本部をかたるもの 

 

 

 

 

 

別紙２ 
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国民生活相談センターをかたるもの  内閣特別対策本部をかたるもの 
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国民生活相談センターをかたるもの  内閣特別対策本部をかたるもの 
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金銭の要求に応じない消費者を威迫するメッセージ（例） 
 

国民生活相談センターをかたるもの 

   別
紙

３
 

1
0 
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国民生活相談センターをかたるもの 

   

 

1
1
 


